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1. BAGGRUND OG FORMAL

Formalet med Politik for it-sikkerhed og beredskab er at fastlaegge Nykredit-koncernens
(herefter "Nykredit”) overordnede krav til it-sikkerhed og beredskab ud fra den gnskede
risikoprofil og det aktuelle trusselsniveau ved at handtere it-risici i overensstemmelse med
Politik for ikke-finansielle risici og bestyrelsens retningslinjer for Nykredit Realkredit-
koncernen. Desuden er politikkens formal at realisere Nykredits strategi for digital
operationel robusthed og cybersikkerhed.

Politikken er udformet sdledes, at den imgdegar de krav, som er fastlagt i Forordning om
digital operationel modstandsdygtighed i den finansielle sektor nr. 2022/2554 af 14.
december 2022 (herefter “DORA”) herunder regulatoriske tekniske standarder, der
preeciserer vaerktgjer, metoder, processer og politikker. Politikken skal ses i sammenhaeng
med Direktionens retningslinjer for kontroller i Nykredit-koncernen.

Politikken fastleegger de overordnede principper for Nykredits udgvelse af it-sikkerhed. Disse
udformer sig som specifikke it-sikkerhedskrav i Nykredits IT Security Requirements, der
udggr et vigtigt element i Nykredits interne kontrolmiljg. Derudover laegger politikken
rammerne for Nykredits beredskab og dermed, hvordan man sikrer kontinuiteten og
genoprettelsen af Nykredits kritiske forretningsomrader i tilfeelde af alvorlige
driftsforstyrrelser. Udmgntningen heraf finder sted i form af Nykredits beredskabsplaner.

Politik for it-sikkerhed og beredskab opdateres og godkendes af koncernens bestyrelser
minimum én gang arligt samt ved vaesentlige andringer.

1.1 M3lsaetninger

Det er malsaetningen at opretholde et tilstreekkeligt hgjt niveau af it-sikkerhed, der
anerkender Nykredits samfundsansvar, og som sikrer fortrolighed, autenticitet, integritet og
tilgaeengelighed af Nykredits it-aktiver, baseret pd Nykredits vedtagne risikoappetit.

Det er desuden malsaetningen at sikre kontinuiteten af kritiske forretningsomrader i
forbindelse med og efter alvorlige driftsforstyrrelser, og at forretningsmaessige tab
begraenses til et minimum for Nykredit og Nykredits samarbejdspartnere.

Konkrete malsaetninger for beredskabet
For beredskabet har Nykredit endvidere fastsat en raekke konkrete mélsaetninger:

- Nykredit skal vaere i stand til at hdndtere normale haendelser uden stgrre
driftsmaessig pavirkning.

- Nykredit skal ved stgrre, kritiske beredskabshandelser veere i stand til at etablere
ngddrift, inden haendelsen far vaesentlig indflydelse p& Nykredits forretningsfgrelse.
Konkrete malsatninger for etablering af ngddrift skal veaere defineret i de enkelte it-
Igsningers genopretningsplaner.

- Nykredit skal kunne vedligeholde ngddrift af kritiske forretningsprocesser, indtil man
har opnaet fuld genetablering af Nykredits it-lgsninger.

- Nykredit skal kunne etablere ngddrift uden at veere afhaengig af enkeltsystemer.

2. ANVENDELSESOMRADER OG DEFINITIONER

2.1 Anvendelsesomrdder

Politik for it-sikkerhed og beredskab geelder for hele Nykredit-koncernen med undtagelse af
Sparinvest.

Politikken daekker alle organisatoriske, menneskelige, fysiske og tekniske forhold, som
Nykredit anvender til at drive forretning, og geelder for alle medarbejdere og eksterne
konsulenter i Nykredit.

Nykredit-koncernen benytter en raekke leverandgrer, som pa grund af deres ydelser, kan
have en indvirkning pa it-sikkerhedsniveauet. Dette er i seerdeleshed tilfeldet med JN Data
og BEC Financial Technologies (herefter "BEC"). Disse skal ligeledes leve op til Nykredits it-
sikkerhedskrav. Saledes skal JN Data efterleve Nykredit-koncernens IT Security
Requirements jf. it-hovedaftalen med JN Data. Ligeledes skal BEC gennem sine egne it-
sikkerhedskrav opretholde et it-sikkerhedsniveau i overensstemmelse med Nykredit-
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koncernens. For gvrige leverandgrer geelder det ogsa, at disse - ud fra en risikobaseret
tilgang - skal efterleve Nykredits krav til it-sikkerhed.

Bilag 1 indeholder et overblik over, hvor denne politik, IT Security Requirements og
dispensationer gaelder for Nykredit-koncernens selskaber samt JN Data og BEC.

Bilag 2 indeholder eksempler pa it-sikkerhedsopgaver de enkelte selskaber i Nykredit-
koncernen skal udfgre.

Undtagelser

IT Security Requirements gaelder for hele Nykredit-koncernen med undtagelse af Nykredit
Maegler. Da Nykredit Maeglers it-risikobillede adskiller sig veesentligt fra resten af Nykredit-
koncernens, har Nykredit Maegler pa baggrund af IT Security Requirements udarbejdet sine
egne it-sikkerhedskrav.

For Nykredit Leasing er der indgdet en aftale med IT Security & Privacy om, at efterlevelsen
skal tilpasses ud fra Nykredit Leasings risikobillede og it-setup. I praksis betyder dette blandt
andet, at handelser skal videresendes til IT Security & Privacy, og dispensationer skal
godkendes og fglges af IT Security and Privacy. Derudover skal alle Igsninger registres i
koncernens feelles Igsningsregister.

2.1 Definitioner

It-sikkerhed indebzerer beskyttelsen af it-aktiver med szerlig fokus pa beskyttelsen af
disses fortrolighed, integritet, autenticitet og tilgaengelighed.

It-aktiver forstds som alle former for it-relaterede ressourcer, som understgtter en
forretning, og inkluderer bade software, hardware og data.

Fortrolighed indebzerer, at data er beskyttet mod uautoriseret adgang, anvendelse og
offentligggrelse. Uvedkommende ma saledes ikke fa adgang til data, som kan misbruges til
skade for Nykredit, Nykredits kunder, forretningsforbindelser eller medarbejdere.

Integritet indebaerer, at datas konsistens, ngjagtighed og trovaerdighed opretholdes i hele
datas livscyklus, herunder at data er beskyttet mod uautoriserede andringer. For Nykredit
geelder saerligt beskyttelse mod manipulation i finansielle systemer.

Autenticitet indebaerer, at data stammer fra sin oprindelige kilde. I Nykredit er
autenticitetsbegrebet inkluderet i begrebet om integritet.

Tilgaengelighed indebaerer, at it-lgsninger og data skal vaere tilgaengelige for autoriseret
anvendelse. Dette sikres ved rettidigt vedligehold, backup og beskyttelse af it-lgsninger og
data samt planlaegning og test af reetablering.

Beredskab er, nar forretningen i reaktion pa en pludseligt opstaet krise handler ud fra en
reekke praedefinerede planer for at imgdega krisen pa koncentreret, hurtig og effektiv vis.

Business Impact Assessment (herefter "BIA”), p& dansk “forretningskonsekvensanalyse”,
er en analyse, som blandt andet vurderer de potentielle konsekvenser ved alvorlige
driftsforstyrrelser eller datalaek. En BIA kan udarbejdes pa forskellige niveauer herunder
forretningsprocesser, forretningsfunktioner eller it-Igsninger. BIA’er er medvirkende til at
fastleegge forretningskritikalitet og danner bl.a. grundlag for krav til it-sikkerhed og it-drift
samt udarbejdelse af beredskabsplaner.

Beredskabsplaner er de konkrete planer og procedurer, som udmgnter beredskabet, og
som tages i brug i forbindelse med krisesituationer og alvorlige driftsforstyrrelser.
Beredskabsplaner kan daekke over flere slags planer som f.eks. masterngdplanen,
forretningsngdplaner, genetableringsplaner m.m. De enkelte beredskabsplaner er beskrevet i
naermere detaljer i afsnit 5.2.
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3. ORGANISERING OG ANSVAR

3.1 Bestyrelser og Direktioner

Bestyrelsen i Nykredit Realkredit A/S har det endelige ansvar for at sikre et tilfredsstillende
it-sikkerhedsniveau til at handtere identificerede it-risici, sdledes at disse er indenfor den af
bestyrelsen fastsatte risikoappetit, jf. Politik for ikke-finansielle risici. Bestyrelsen har
desuden det endelige ansvar for at sikre et tilstraekkeligt beredskab.

Bestyrelsen i Nykredit Realkredit A/S og bestyrelserne i de enkelte datterselskaber
bemyndiger deres direktioner til at sikre, at it-sikkerhed og beredskabet udmgntes i
overensstemmelse med de i politikken narmere fastsatte principper og rammer.

3.2 Risikokomiteen

Risikokomiteen varetager den Igbende overvagning af it-risikoniveauet p vegne af
Koncerndirektionen. Risikokomiteen modtager rapportering fra IT-Risikoudvalget, som bestar
af Nykredits CIO, CISO, Head of "Infrastructure & Operations” og en
forretningsrepraesentant, samt en observatgr fra Risk & Conduct.

3.3 Beredskabskomiteen

Nykredits Beredskabskomite er den organisatoriske forankring af det udfgrende ansvar for
beredskabet og koncernens samlede beredskabsplaner, jf. Kommissorium for Nykredit
Beredskabskomite. Dette deekker sdvel it- som forretningsberedskabet.

Beredskabskomiteen har ansvaret for at udarbejde og vedligeholde en saerskilt
masterngdplan, jf. Kommissorium for Nykredit Beredskabskomite.

3.4 IT Security & Privacy

IT Security & Privacy er ansvarlig for Nykredits it-sikkerhedsarbejde og herigennem, at it-
risici h&ndteres indenfor bestyrelsens risikoappetit. IT Security & Privacy udggr sammen med
de enkelte forretningsenheder 1. forsvarslinje.

IT Security & Privacy skal med udgangspunkt i Politik for it-sikkerhed og beredskab definere
et sikkerhedsniveau for anvendelsen af it i Nykredit. Dette udmgntes i IT Security
Requirements og konkretiseres i forretningsgange mv. IT Security & Privacy skal overv%ge
og rapportere pa efterlevelsen af det definerede it-sikkerhedsniveau i Nykredit og hos
vaesentlige it-leverandgrer.

IT Security & Privacy understgtter Nykredit med fortolkning, radgivning og sparring
vedrgrende Nykredits IT Security Requirements.

3.5 Forretningsenheder

Forretningsenheder har det lokale ansvar for, at Politik for it-sikkerhed og beredskab og IT
Security Requirements med tilhgrende forretningsgange, regler mv. overholdes, samt at
overholdelsen dokumenteres. S8ledes udggr forretningsenhederne, sammen med IT Security
& Privacy, 1. forsvarslinje. Det er desuden de enkelte enheders ansvar at udarbejde,
vedligeholde og efterprgve forretningsngdplaner for deres respektive forretningsomrader i
overensstemmelse med krav i IT Security Requirements. Den forretningsansvarlige chef (pa
niveau 2) har det overordnede risikoansvar, er ansvarlig for at godkende planerne og mindst
én gang arligt foranstalte eftersyn (test, afprgvning mv.) af disse med efterfslgende
opfglgningsaktiviteter og godkendelse.

I forbindelse med krisesituationer er det den enkelte forretningsansvarlige chef, der har de
sadvanlige ledelsesbefgjelser.

3.6 Uafhaengige kontrolfunktioner og Intern Revision

Risk & Conduct overvdger og kontrollerer, at it-risici og gvrige ikke-finansielle risici styres
tilstreekkeligt, mens Compliance overvager og kontrollerer compliance-risici pa it-omradet.
Disse udggr sdledes 2. forsvarslinje.

Intern revision reviderer det interne kontrolsystem og vurderer, om det er i

overensstemmelse med det niveau, bestyrelsen har udstukket. Intern Revision udggr dermed
3. forsvarslinje og refererer direkte til bestyrelsen.
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4. PRINCIPPER FOR IT-SIKKERHED

Politikkens malsaetninger og dertilhgrende principper for it-sikkerhed skal udmegntes i it-
sikkerhedskrav, som er de sikkerhedsforanstaltninger og andre risikoreducerende tiltag, der
blandt andet skal beskytte Nykredits it-aktiver mod tab af fortrolighed, autenticitet, integritet
og tilgaengelighed. Kravene skal beskrives i IT Security Requirements. For hvert it-
sikkerhedskrav skal der angives fordeling af roller og ansvar ved brug af RACI-modellent.

Arbejdet med it-sikkerhed skal tage udgangspunkt i ISO 27000-serien, herunder
principperne for ledelsessystemet i 27001, sikkerhedsforanstaltningerne i 27002:2022 og
privatlivsbeskyttelse i 27701:2019. En Statement of Applicability (SoA) skal udarbejdes for
at dokumentere til- og fravalget af sikkerhedsforanstaltninger.

Principperne for it-sikkerhed fordeles pa fire hovedomrader. Disse hovedomraders vaesentlige
emner bliver beskrevet nedenfor.

4.1 Organisatoriske kontrolforanstaltninger

Forvaltning af it-aktiver

It-aktiver og it-aktivers livscyklus skal overvages og styres centralt. It-aktiver skal have et
passende it-sikkerhedsniveau i forhold til disses risici. It-aktiver ma ikke idriftsaettes uden
forudgdende godkendelse fra IT Security & Privacy.

It-aktiver, herunder legacy-it-lgsninger, skal registreres i en central fortegnelse, der
indeholder relevante oplysninger sdsom indbyrdes afhaengigheder og genopretningskrav.

Dataklassifikation

Data skal differentieres afhaengig af disses beskyttelsesbehov. I Nykredit klassificeres data i
tre overordnede kategorier, som beskrevet i tabellen nedenfor.

Table 1: Nykredits dataklassifikationssystem.

Klassifikation Beskrivelse

Offentligt Denne kategori indeholder oplysninger, som er offentligt
tilgeengelig data tilgeengelige, offentlige personoplysninger undtaget.
Intern data Denne kategori indeholder forretningsmaessig oplysninger, som

frit kan tilgas inden for Nykredit-koncernen.

Fortrolig data Denne kategori indeholder forretningsmaessigt fortrolige
oplysninger om Nykredit-koncernen og dens forretningsfarelse,
samt alle typer af personoplysninger som defineret i
databeskyttelsesforordningen.

Kategorierne er yderligere specificeret i IT Security Requirements. Hvis data ikke er
klassificeret, skal det antages, at de er klassificeret som Intern data.

Adgangsstyring

It-aktiver skal have en passende grad af adgangsstyring. Adgangsrettigheder skal i alle
tilfeelde tildeles pd baggrund af need to know-, need to use- og least privileged-princippet,
og skal godkendes ud fra principperne for funktionsadskillelse. Adgangsrettigheder skal
gennemgas i en passende frekvens.

It-projektstyring
It-projekter skal styres efter en formaliseret metode, der sikrer en effektiv og sikker
gennemfgrsel. It-sikkerhed skal vaere en integreret del af Nykredits projektstyringsmetode.

Anskaffelse, udvikling og vedligeholdelse af it-lgsninger
Anskaffelse, udvikling og vedligeholdelse af it-lgsninger skal styres efter en formaliseret

1 ract (Responsible, Accountable, Consulted, Informed) er en matrice, der benyttes til at fordele ansvarsomrader.
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metode, der sikrer, at it-lgsningen lever op til den aftalte kvalitet. It-sikkerhed og
kvalitetssikring skal vaere en integreret del af Nykredits udviklingsmetode, der yderligere skal
indeholde krav til a&ndringsstyring og test.

Styring af it-relaterede haendelser

Nykredit skal etablere og kommunikere en proces for opdagelse, styring, indberetning og
reaktion pa it-haendelser herunder rolle- og ansvarsfordeling.

Processen skal sikre detektion og overvdgning af cybertrusler og anormale aktiviteter internt
i Nykredit og hos leverandgrer, samt sikre, at der sker Igbende lzering og evaluering ved
afsluttede haendelsesforlgb.

Informationsudveksling og vidensdeling

Nykredit skal deltage i relevante fora med henblik pd at forbedre den digitale operationelle
robusthed og sikre udveksling af efterretninger, viden og information om it-risiko, it-
sikkerhed, trusler og haendelser.

4.2 Menneskelige kontrolforanstaltninger

Menneskelige ressourcer

Der skal veere en klar angivelse af it-sikkerhedsopgaver og -ansvar, samt hvilke
medarbejdere eller enheder disse tildeles.

Alle medarbejdere skal forstd og anerkende deres it-sikkerhedsmaessige ansvar i deres
daglige funktion. Det indebaerer herunder at efterleve retningslinjer pa8 omradet og undergd
relevant uddannelse i ngdvendigt omfang og frekvens.

Medarbejdere, som bryder med Politik for it-sikkerhed og beredskab eller IT Security
Requirements, kan blive udsat for disciplinaere konsekvenser i overensstemmelse med
Nykredits regler pad det personaleadministrative omrade.

4.3 Fysiske kontrolforanstaltninger

Skaerm- og skrivebordspolitik

Med henblik p3d at bevare fortrolighed, integritet, autenticitet og tilgeengelighed af Nykredits
data skal brug af arbejdsstationer fglge “clear screen”- og “clear desk”-principper. Dette skal
veere gaeldende bade pa og uden for Nykredits lokationer.

4.4 Tekniske kontrolforanstaltninger

Styring af it-operationer
It-sikkerhed skal vaere en integreret del af anvendelse, overvagning, kontrol og genopretning
af Nykredits systemer og data.

Styring af netsikkerhed

Der skal implementeres sikkerhedsmekanismer, som sikrer fortroligheden, integriteten,
autenticiteten og tilgeengeligheden af netvaerk og netvaerksenheder i Nykredit.

Der skal ske passende segmentering af netvaerk og filtrering af trafik mellem disse, hvor det
er muligt. Segmentering skal bl.a. adskille interne og eksterne zoner, forskellige
forretningsomrader og udviklings- og test-miljger.

Der skal ske passende styring af adgang til eksterne webressourcer for at reducere
eksponering for skadeligt eller ondartet indhold.

Sikring af oplysninger, som er under overfgrsel

Med henblik pd at bevare fortrolighed, integritet, autenticitet og tilgeengelighed af Nykredits
data skal der implementeres tilstraekkelige sikkerhedsmekanismer til at beskytte data under
overfgrsel (data in transit). Mekanismerne skal afspejle behovet for beskyttelse af data ud
fra datas kritikalitet.
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Hvor det er muligt, skal forsgg pa at flytte eller laekke fortrolig data detekteres og
undersgges.

Kryptering og kryptografiske kontrolforanstaltninger

It-aktiver skal benytte en passende grad af kryptografi, der afspejler aktivernes vurderede
risikoniveau. Hvor kryptografi ikke er muligt, skal andre sikkerhedsforanstaltninger
implementeres for at sikre et passende it-sikkerhedsniveau.

Krypteringsnggler skal forvaltes igennem deres livscyklus.

Sikkerhedskopiering

Med henblik pd at muligggre effektiv genetablering af Nykredits it-lgsninger og applikationer
og sikre forretningskontinuiteten i forbindelse med alvorlige driftsforstyrrelser skal der ske
sikkerhedskopiering af Nykredits it-aktiver i passende omfang og efter en fastlagt frekvens.
Det er hertil essentielt, at Nykredit har allokeret tilstraekkelige redundante ressourcer og
kapacitet til at sikre, at forretningen kan fungere sa upavirket som muligt ifm. alvorlige
haendelser.

For at sikre at det forventede behov for genetablering kan imgdekommes, skal
sikkerhedskopiering af systemer og data testes i passende interval og omfang og som
minimum p& arlig basis.

4.5 Dispensationer

I det omfang de udstukne bestemmelser i indeveerende Politik for it-sikkerhed og beredskab
eller IT Security Requirements ikke kan efterleves, eller at risikoen ikke er proportionel med
de gkonomiske eller forretningsmaessige konsekvenser, kan IT Security & Privacy pa vegne
af bestyrelserne og direktionerne dispensere fra politikken eller IT Security Requirements,
safremt det fortsat vil vaere i overensstemmelse med it-sikkerhedsmalsaetningen. Der kan
ikke dispenseres fra krav, der vil medfgre manglende efterlevelse af geeldende lovgivning
eller risici udenfor risikoappetitten.

Dispensationer fra krav skal risikovurderes, praesenteres for direktion og bestyrelse i form af
en arsrapport og revurderes i en passende frekvens. Herudover skal dispensationer indga i
det Igbende it-risikobillede. En dispensation med risiko af kritisk karakter skal sdledes direkte
afspejles i risikorapporteringen fra IT Security & Privacy til Risikokomiteen.

Forud for en dispensation skal der foreligge en skriftlig ansggning, som har til formal at
dokumentere alle afggrelser. Dispensationer skal vaere tidsbegraensede. IT Security & Privacy
skal i et passende interval kontrollere, at tidsfrister er overholdt.

5. BEREDSKABET

5.1 Business Impact Assessment (BIA)

Nykredits beredskabsstyring skal vaere baseret pa en omfattende
forretningskonsekvensanalyse/Business Impact Assessment (BIA). BIA’en skal kortlaegge og
vurdere kritikaliteten af Nykredits forretningsprocesser- og funktioner, it-lgsninger,
tredjepartsafthaengigheder og it-aktiver med dertilhgrende afhaengigheder mhp. at disse kan
prioriteres efter en risikobaseret tilgang. Beskyttelsen af Nykredits IT-aktiver og -services
skal baseres pa BIA’ens resultater mhp. at sikre disses redundans.

BIA’en skal opdateres hvert &r samt i forbindelse med vaesentlige retslige sendringer,
organisatoriske a&ndringer, andringer i trusselsbilledet eller zendringer i Nykredits
risikoprofil.

5.2 Beredskabsplaner

Politik for it-sikkerhed og beredskab udmgntes i en masterngdplan, forretningsngdplaner,
genetableringsplaner, IT-beredskabsplaner og kriseskommunikationsplaner.

Masterngdplanen er Beredskabskomiteens overordnede plan i en beredskabssituation.
Masterngdplanen skal daekke organisering, interessenter, aktiviteter og kommunikation i en
beredskabssituation for Nykredit. Masterngdplanen skal opdateres regelmaessigt samt i
forleengelse af efterprgvninger og efter aktivering.
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Forretningsngdplaner dakker alle manuelle procedurer og forretningsgange pa
forretningsomr%der, herunder aftaler med eksterne partnere, der skal sikre, at Nykredit kan
fungere pd et acceptabelt niveau i tilfaelde af katastrofer, dvs. hvordan forretningsomraderne
vil viderefgre deres forretning, mens it-miljget bliver genetableret. Forretningsngdplaner er
udarbejdet pa baggrund af forretningskonsekvensanalyser (BIA’er) pa det respektive
forretningsomrade og skal udarbejdes for alle kritiske forretningsprocesser. Ansvaret for
forretningsngdplanerne er placeret hos koncernens forretningsansvarlige for de enkelte
forretningsomrader.

Genetableringsplaner for it-lgsninger og applikationer beskriver de tekniske tiltag og
forudsaetninger for genetablering af de enkelte komponenter i lgsninger.
Genetableringsplanerne skal udvikles med gje for deres betydning for kritiske
forretningsfunktioner og -processer og for deres eksponering for cyber-trusler. Alle it-
Igsninger, som vurderes som veaerende forretningskritiske, skal have en genetableringsplan,
og disse skal have defineret genopretningsmal, som svarer til Igsningens kritikalitet.

IT-beredskabsplaner daekker hele Nykredits it-anvendelse, uanset om disse er
outsourcede, herunder reetablering af it-driften i tilfeelde af katastrofer. Nykredits it-
beredskabsplaner skal vaeret prioriterede ud fra en risikobaseret tilgang med udgangspunkt i
BIA'en.

Krisekommunikationsplaner sikrer en behgrig formidling af stgrre haendelser, nedbrud og
trusler overfor kunder, klienter, samarbejdspartnere samt den gvrige offentlighed.
Krisekommunikationsplanerne skal udarbejdes med reference til Nykredits generelle
kommunikationspolitik, som bl.a. definerer kommunikative roller og ansvar i forbindelse med
alvorlige driftsforstyrrelser.

5.3 Tests af beredskabet

Nykredits beredskab skal testes pa &rlig basis eller i forbindelse med stgrre aendringer i
forretningskritiske it-lgsninger. Dette er for at sikre, at beredskabet og tilhgrende
beredskabsplaner er tidssvarende og opdaterede, og at Nykredit grundlaeggende udviser den
ngdvendige modstandsdygtighed til at sikre den fortsatte drift af forretningens kritiske
funktioner ved alvorlige driftsforstyrrelser. Testene skal tage udgangspunkt i den
udarbejdede BIA.

Resultaterne fra beredskabstests skal dokumenteres mhp. videre lzering, og eventuelle
mangler i beredskabet skal behandles og rapporteres videre til Nykredits bestyrelser.

6. OVERVAGNING OG UDVIKLING

6.1 Overvdgning

Som beskrevet ovenfor, foretages der overvdgning pa forskellige niveauer i Nykredit-
koncernen.

IT Security & Privacy overvager it-sikkerhedsniveauet pa tvaers af koncernen med henblik pd
at identificere undtagelser til gennemfgrslen af Politik for it-sikkerhed og beredskab og IT
Security Requirements og for at sikre at it-sikkerhedsniveauet bevares til trods for disse
undtagelser. Derudover overvages it- og compliance-risici i 2. forsvarslinje af hhv. Risk &
Conduct og Compliance, mens Intern Revision reviderer de interne kontroller ved tilsyn.
Beredskabskomitteen er desuden ansvarlig for Igbende at overvdge beredskabsindsatsen for
at sikre beredskabets effektivitet samt overensstemmelse med relevante lovkrav.

Overvagningen omfatter bl.a. sporing og rapportering pa i forvejen fastsatte mal,
dokumentation og analyse af handelser mhp. at lzere og identificere forbedringspotentiale
samt regelmaessige tilsyn for at sikre overholdelse af interne politikker og lovkrav.

It-sikkerhedsniveauet skal vurderes ved brug af forskellige metoder for efterprgvelse,
herunder bade audits og tekniske test. Metoderne skal variere, sdledes at Nykredit overvager
it-sikkerhedsniveauet i bredden og dybden.

6.2 Opdateringer
Politik for it-sikkerhed og beredskab og dertilhgrende forretningsgange og beredskabsplaner
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skal gennemgas og opdateres pa arlig basis eller i tilfeelde af vaesentlige haendelser.
Opdateringen kan bl.a. ske p& baggrund af lovmaessige sendringer, teknologiske,
organisatoriske eller forretningsmaessige andringer eller efter input fra medarbejdere,
samarbejdspartnere eller tilsynsmyndigheder.

6.3 Lobende udvikling

Beskyttelsen af Nykredits it-aktiver skal Isbende udvikles pa baggrund af lzering fra
driftsforstyrrelser eller andre sikkerhedshaendelser, best practice i den finansielle sektor,
leering fra globale haendelser samt deltagelse i fagrelevante fora.

7. RAPPORTERING

IT Security & Privacy skal lgbende rapportere til It-risikoudvalget, Risikokomiteen,
Risikoudvalget samt direktioner og bestyrelse jf. nedenstdende tabel.

IT Security & Privacy rapporterer kvartalsvis til It-risikoudvalget. It-risikoudvalget har jf.
kommissoriet for Risikokomiteen faet delegeret ansvaret for overvdgning og styring af
Nykredits it-risici herunder koncernens it-sikkerhed. It-risikoudvalget foretager halvarligt
rapportering til Risikokomiteen med hovedomraderne fra It-risikoudvalget. Derudover kan
der, baseret pa en konkret vurdering fra IT Security & Privacy, foretages saerskilt
rapportering pa it-risici til direktioner eller i saerlige tilfselde bestyrelser.

Endvidere skal IT Security & Privacy rapportere halvarligt til Risikoudvalget, og arligt til de
enkelte bestyrelser. Denne rapportering skal indeholde en overordnet vurdering af it-
risikobilledet, koncernens it-sikkerhed og beredskabsindsatsen.

Slutteligt skal IT Security & Privacy rapportere fire gange arligt angdende it-risikoscenarier til
Risk & Conduct, som har ansvaret for, at risici bliver rapporteret videre til direktioner og
bestyrelser. I indberetningen til Risk & Conduct skal de identificerede it-risici beskrives,
kategoriseres og risikovurderes. Endvidere skal det angives, hvilke kontrolforanstaltninger og
gvrige risikoreducerende foranstaltninger, der er implementeret for at nedbringe risikoen og
sikre, at risikoen er indenfor Nykredits risikoappetit. Rapportering skal ske pa
selskabsniveau.

IT Security & Privacy er desuden forpligtet til Isbende at rapportere ved vaesentlige
haendelser til direktioner og Nykredits bestyrelser, hvis relevant. Nykredit skal desuden
rapportere til relevante tilsynsmyndigheder ved stgrre haendelser og nedbrud.

Rapportering Frekvens Modtager

Sikkerhedsrapporten Kvartalsvis It-risikoudvalget
(Status pa it-risici, it-sikkerhed og

beredskab)

It-risikoscenarier i Risikorapporten | Kvartalsvist Risikokomiteen
It-risikobilledet Halvérligt Risikokomiteen
Halvarsrapport Halvarligt Risikokomiteen
Relevante emner og status pa it- (Direktioner)
risici, it-sikkerhed, it-drift og Risikoudvalget
beredskab Bestyrelser

8. IKRAFTTRADELSE

Politik for it-sikkerhed og beredskab traeder i kraft pa tidspunktet for bestyrelsernes
godkendelse.
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Side 12

Bilag 1: Oversigt over politikkens anvendelsesomrader

. Nykredit . . BEC
:ZIa(Irke;IeI:Iit Nykredit Totalkredit Portefglje Eg:;ﬁ‘d't :\g(r:aec:‘lt Sparinvest :[j)l\;ta HLHELIE]
Bank A/S | A/S Administration 9 9 S.A. Technologies
A/S
a.m.b.a.

Politik for it-
sikkerhed og X X X X X X
beredskab
IT Security X X X X X X X (X)
Requirements
Dispensationer X X X X X X X X

Bilag 2: It-sikkerhedsopgaver i Nykredit-koncernens selskaber

. Nykredit . . BEC
Nykredlt_ Nykredit Totalkredit Portefglje Nykr_edlt b SCERLL Sparinvest b L EL ]
Realkredit . . . Leasing Maegler Data .
N Bank A/S A/S Administratio A/S A/S S.A. A/S Technologies
nA/S a.m.b.a.

Gennemfgre

it-sikkerheds- X X X X X X

vurderinger

Registrere

Igsninger i X X X X X X X

SEACOR

Indberette X X X X X X X X X

haendelser

Underlagt test

af it-

sikkerhed X X X X X X X X

(inspektioner

m.m.)




